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Bu projenin amaci, SDN tabanli aglardaki siber « Kurumsal aglar

saldirilari , ag yoneticilerine bir dinamik saldirt « Nesnelerin Interneti (10T)

tespit platformu sunarak tespit etmek ve ag <+ Endustriyel kontrol sistemleri (ICS)
guvenligini saglamaktir. « Bulut altyapilari
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Uygulama
Dlzlemi

Ag givenligi sorumlusu uygulanacak guvenlik metoduna karar verir

Y

Yonetim

Dizlem Kontrol Dizlemi

Kontrol/Veri Dazlemi Arayulzi
(Or. Openflow)

Algoritma guvenlikten sorumlu host Gzerinde baslatihr EES,Emi
Sekil 2 —Ornek bir SDN agi mimarisi
POX Denetleyici
= 127.0.0.1:6633
Derin 0grenme modelinin simflandirma sonucuna gore T
loopback:127.0.0.1
Veri transferi
51 - OpenFlow
Switch
Sekil 1 - SQL injection saldirisina karsi bir ornek senaryo <1-eth1 _ cl-cthd
2 ®
s1-eth2
Guvenlik yontemi gelistirilen saldirilar: ] ‘ I ]\
 MitM, DDoS, SQL Injectlon T, P22
E— h1-10.0.0.1 h2-10.0.0.2 h3-10.0.0.3

Sekil 3 - Proje icin gelistirilen ag topolojisi
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Tablo 1 ve 2 — CNN metodunun diger makine ogrenmesi metotlariyla performans kiyaslamasi
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